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Wi-Fi Seguro con Administracién en la Nube

Nuestro Wi-Fi Seqguro + Su Empresa = Posibilidades Infinitas

La tecnologia ha cambiado el modo en el que hacemos negocios. Las organizaciones de todo tipo y de todos los sectores se enfrentan a una
presién mas intensa por parte de los clientes, los proveedores e incluso los empleados, para ofrecer acceso inalambrico sequro y rapido. El Wi-Fi
es una necesidad que debe incluir comodidad, sequridad y rendimiento. WatchGuard no ofrece solamente conectividad Wi-Fi, sino que también
proporciona sequridad de nivel empresarial, incrementa la productividad y aumenta la satisfaccion de los clientes. Alimplementar un punto de
acceso de WatchGuard con Wi-Fi Cloud habilitado y una licencia de Secure Wi-Fi o Total Wi-Fi, se despliega todo el potencial de los puntos de
acceso WatchGuard mediante un potente Sistema de Prevencion de Intrusiones Inalambricas (WIPS), andlisis con fines empresariales en tiempo

real y herramientas valiosas de interaccion y marketing.

Seguridad Completa Verificada

WatchGuard es el Unico proveedor que protege de manera automatica
a su empresa de las seis categorias de amenazas conocidas de Wi-Fi.
Nuestro Sistema de Prevencidn de Intrusiones Inaldmbricas (WIPS)
patentado defiende su espacio aéreo todo el dia de puntos de acceso
no autorizados, clientes no autorizados, puntos de acceso configurados
erréneamente, dispositivos no autorizados y mucho mds, con un nivel
casi nulo de falsos positivos.

Wi-Fi para Invitados y Rendimiento de la

Inversién en Marketing

WatchGuard ofrece una solucién de Wi-Fi completa para invitados, que
cuenta con acceso seguro a Wi-Fi, y ademas, brinda una forma unica

de incorporar usuarios invitados a su Wi-Fi, incluida la integracién con
redes sociales y plantillas para crear paginas de inicio asombrosas sin
necesidad de disefo ni habilidades de desarrollo web. El andlisis con fines
empresariales basado en Wi-Fi Cloud permite a la organizacién obtener
insights sobre la presencia y el comportamiento de los usuarios para
ayudar al departamento de marketing a tomar decisiones inteligentes
sobre la presentacion de las vitrinas, las campanas y la interaccién

de invitados.
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Administracion Escalable en la Nube

Los entornos de WatchGuard Wi-Fi Cloud pueden llevar a su empresa

de uno a infinitos puntos de acceso en muiltiples ubicaciones, sin una
infraestructura de controladores. La administracion y la creacion de
informes basada en plantillas es un soplo de aire fresco con una estructura
basada en jerarquias que permite muchas maneras de agrupar, como los
grupos por ubicacion, establecimiento, piso y cliente.

Visibilidad Inteligente de Red y Resolucion de

Problemas

Wi-Fi Cloud ayuda a los profesionales de T! a dar con seguridad respuestas
alas preguntas mas desafiantes sobre la red de Wi-Fi gracias al conjunto
mas completo de funcionalidades de visibilidad, resolucion de problemas
y estado de la red Wi-Fi que jamds se haya presentado en el mercado. Vea
cuando tiene lugar una anomalia por encima del umbral de la linea de
base para identificar problemas significativos de la red y de la aplicacién,
y resolverlos de manera remota.
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Ventas en Norteamérica: 1.800,734.9905 » Ventas internacionales: 1.206.613.0895 . Sitio web: www.watchguard.com/wifi
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Una Solucion de Wi-Fi Completa

Puntos de Acceso Administrados en la Nube

No importa cuadl sea su campo de batalla inaldmbrico (oficinas
remotas, Wi-Fi para invitados, acceso corporativo, puntos de acceso
publicos, entornos al aire libre), WatchGuard tiene una amplia
variedad de puntos de acceso para satisfacer las necesidades de su
negocio.

Administracion de Wi-Fi Cloud Segura

WatchGuard Wi-Fi Cloud es el lugar donde sus puntos de acceso
despliegan su maximo potencial. Con una licencia de Secure
Wi-Fi, obtendra informes de cumplimiento y seguridad de WIPS,
que incluyen PCl, informes de evaluacidn de vulnerabilidad de
Wi-Fiy todas las funcionalidades de WLAN de nivel empresarial
que necesitard para llevar sus PA a los entornos mas dificiles, con
funcionalidades como vistas de plano de plantas en vivo, puntos
de acceso 2.0, firewall de aplicaciones y acceso basado en roles
con 802.1x. Despliegue el resto del potencial de Wi-Fi Cloud con
una licencia de Total Wi-Fi y obtenga portales cautivos atractivos y
faciles de personalizar, con opciones de autenticacion de usuario
que incluyen Facebook, Twitter, SMS, correo electrdnico y un potente
motor de analisis basado en ubicaciones, equipado con informes
personalizables para una entrega automatizada a su bandeja de
entrada.

No Necesita Quitar y Reemplazar, Solo
Agregue WIPS

Cada punto de acceso de WatchGuard tiene la flexibilidad para
funcionar como punto de acceso y como sensor de seguridad WIPS
dedicado. Esto significa que, cuando se implementan como sensores
WIPS dedicados, los equipos trabajan con sus puntos de acceso
existentes (Cisco, Aruba, Ruckus, Ubiquiti, etc.) y agregan proteccién
de seguridad inalambrica empresarial a su red. En este caso, en lugar
de proporcionar trafico Wi-Fi seguro a los usuarios, ofrecemos una
proteccidn de seguridad WIPS nunca antes vista, que esta 100%
dedicada a explorar el aire y proteger a su empresa contra atagques
inalambricos.
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“Poder ofrecer Wi-Fi rdpido y seguro a nuestros clientes y empleados es indispensable para nuestra empresa.
Elegimos el paquete Total Wi-Fi de WatchGuard porque ofrece la sequridad inaldmbrica que necesitamos. La solucién cuenta con

todas las capacidades adicionales que nos resultaban imprescindibles, como interactuar con los clientes en las redes sociales,
incluso cuando ya no estdn en la tienda. Los andlisis que recibimos de Wi-Fi Cloud también nos ayudan a impulsar el crecimiento
de nuestra empresa'.

~ Jamie Stables, gerente de TI, AMT Coffee




WI-FI SEGURO CON ADMINISTRACION EN LA NUBE DE WATCHGUARD

Usted necesita un Entorno Inaldmbrico
de Confianza (TWE)

Un Entorno Inalambrico de Confianza (TWE), es un framework para crear una red de Wi-Fi completa que se pueda administrar
répida y facilmente, y que, sobre todo, sea segura. WatchGuard se dedica a ofrecerle la tecnologia y soluciones que usted puede

utilizar para crear un Entorno Inaldmbrico de Confianza (TWE) y ofrecer de esa forma los tres pilares principales:
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RENDIMIENTO ADMINISTRACION SEGURIDAD COMPLETA VERIFICADA
LIDER EN EL MERCADO ESCALABLE Debe poder comprobar que su solucion de
Nunca debe sentirse forzado a Con una configuracién y una seguridad defiende a su empresa de los ataques
poner en riesgo la seguridad para administracion sencillas, debe de Wi-Fi y que puede ofrecerle los siguientes
lograr un rendimiento adecuado ser capaz de controlar toda la red beneficios:

que le proporcione a su entorno inalambrica, ya sea pequeia o - Ofrecer proteccién automdtica contra las seis
la velocidad, las conexiones y grande, desde una Unica interfaz. categorias de amenazas conocidas de Wi-Fi

- Permitir que puntos de acceso externo

) legitimos funcionen en el mismo espacio
necesita. aéreo

la densidad de dispositivos que

Impedir a los usuarios conectarse a puntos de
acceso de Wi-Fi no autorizados

La Seguridad de Wi-Fl de WatchGuard Supera a la Competencia
La solucién de Wi-Fi de WatchGuard proporciona la proteccién mas eficiente contra las seis categorias de amenazas
conocidas de Wi-Fi mediante el uso de tecnologia WIPS patentada y es el UNICO proveedor que:
. Soporta la deteccién y prevencién automatica de PA y clientes no autorizados
. Detecta e impide automaticamente que los endpoints puedan comunicarse a través de una
conexion de Wi-Fi ad-hoc ' '
. Impide automaticamente conexiones con PA “gemelo malvado”y conexiones peligrosas a
PA configurados erréneamente como SSID privados sin cifrado

ard AP420 8 <=
Prueba Deteccion Prevencion Deteccién r_ Prevencion Deteccion Prevencion Deteccion Prevencion
PA no autorizado - ol A R N/C R AA R N/C
Cliente no autorizado Y e R N/C R AA N/C AA
PA vecino = ot R N/C R N/C
Red ad-hoc R N/C R N/C : N/C
PA “gemelo malvado” R AA R
PA configurado N/C N/C N/C N/C N/C
erréneamente
Amenazas | R R R R R R
concurrentes

W A=Aprobado
. . . . R =Reprobado
Vea el informe completo de Miercom: www.watchguard.com/wifi-security-report AR
= Apenas Aprobado

N/C = Funcionalidad No
Compatible



Solo las Funcionalidades que Necesita

Los paquetes de Wi-Fi de WatchGuard permiten encontrar de manera facil y rapida el conjunto de
funcionalidades adecuado que su empresa necesita tanto en el presente como en el futuro.

" Solucién Wi-Fi de WatchGuard Total Wi-Fi  Secure Wi-Fi  Basic Wi-Fi
. -

et Plataforma de administracion Nube Wifi Nube Wifi

Dispositivo
Firebox*

Escalabilidad

Cantidad de puntos de acceso administrados

llimitado Ilimitado Limitado**

Configuracién y administracion
Configuracidn de SSID que admite VLAN, steering de banda steering inteligente, / \/
roaming rapido, control de ancho de banda del usuario, panel de tréfico de Wi-H

v

Administracion adicional basada en Wi-Fi Cloud

Administracion de Recursos de Radio, Hotspot 2 0, roaming mejorado de cliente,
carpetas anidadas para configuracian antes de |a implementacion, integracion con
controladores WLAN de terceros

Solucidn de problemas y visibilidad de red inteligente

Localice importantes problemas de red e inconvenientes con aplicaciones en el mo-
mento en el que se produce una anomalia que supera los umbrales de referencia y
resuclva problemas remotaniente

Seguridad integral verificada
. Una tecnologia WIPS patentada que defiende a su empresa de seis categorias de
amenazas de Wi-Fi conocidas, lo que le permite lograr un Entorne inalambrico de
3 confianza

Aplicacion web GO Mobile

.~ Configure facilmente su red actual desde cualquier dispositivo mowil

* . Herramientas de interaccion de invitados
-, Paginas de inicio, integracion de medios sociales, encuestas, cupanes, videos y
© muchomas

Analisis basados en la ubicacion
Aproveche las métricas. como concurrenaa, tiempo e permanencia, conversion
para impulsar las decisiones comerciales y creacion de informes personalizables

Soporte
Garantia de hardware con reposicion avanzada de hardware, soporte técnico y Estandar Estandar Estandar
actualizaciones de software
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**20 punios de acceso yecomendados para cada modelo de Fiizbos 4 punlos de acceso son tecomendados i

EL PORTAFOLIO DE SEGURIDAD DE WATCHGUARD

Seguridad de Red Secure Wi-Fi Autenticacion Multifactor
Ademas de ofrecer seguridad de nivel La solucion Secure Wi-Fi de WatchGuard, WatchGuard AuthPoint™ es la solucidn
empresarial, nuestra plataforma estd una verdadera innovacion en el mercado correcta para abordar la brecha de
diseriada desde el inicio para centrarse actual, esta disenada para proporcionar seguridad con la autenticacion multifactor
en la facilidad de implementacion, un espacio aéreo seguro y protegido para l en una plataforma de nube facil de usar. El
uso y administracidn continua, lo que los entornos de Wi-Fi, a la vez que elimina enfoque exclusivo de WatchGuard agrega
convierte a WatchGuard en la solucion los problemas administrativos y reduce el "ADN del teléfono movil” como factor de
ideal para empresas pequefas, medianas y los costos en gran medida. Cuenta con identificacion para garantizar que solo las
distribuidas en todo el mundo. herramientas de interaccion amplias y personas correctas tengan acceso a las redes

visibilidad de andlisis empresariales, y confidenciales y a las aplicaciones en la nube.

proporciona la ventaja competitiva que su

empresa necesita para triunfar,

Mas informacién

Para conocer mas detalles, comuniquese con un revendedor autorizado de WatchGuard o visite https://www.watchguard.com.

Acerca de WatchGuard

WatchGuard?® Technologies, Inc. es un lider mundial en seguridad de red, Wi-Fi seguro, autenticacién multifactor y servicios de inteligencia de
red. Cerca de 10.000 revendedores de seguridad y proveedores de servicios confian en los productos y los servicios premiados de la empresa
para proteger a mas de 80.000 clientes. La mision de WatchGuard es lograr que companias de todos los tipos y tamanos tengan acceso a
seguridad de nivel empresarial a través de la simplicidad. Por ello, WatchGuard es una solucién ideal para pequenas y medianas empresas, y
también para empresas distribuidas. La empresa tiene sede central en Seattle, Washington y posee oficinas en Norteamérica, Europa, Asia-

Ventas en Norteamérica: 1,800.734.9905 - Ventas internacionales: 1.206.613.0895 - Sitio web: www.watchguard.com/wifi

No se proparcionan garantias expresas niimplicitas. Todas las especificactones estan sujetas a cambios, y los productos, las caracteristicas o las funcionalidades previstas pata el futuro se
proporcionarin sequn estén disponibles. *2019 WatchGuard Technologies, Inc Todos los derechos reservados WatchGuard, el logotipo de WatchGuard y AuthPoint son marcas comerciales
omarcas comerclales registradas de WatchGuard Technologies, Inc.en los Estados Unidos y en otros paises Los demas nombres comerciales son propiedad de sus tespectivos propietarios




